
Bundesministerium
GEMEINSAM.SICHERInneres

in Österreich
Bundeskriminalamt

-

Schutz vor Computer- und InternetkriminaLität

Sicherim Internet- lOlippswie Ich michvorGefahrenschützen kann!

1 1 Schutz des PC
[ j Investieren Sie in eine gute Sicherheitsausstattung für Ihren Computer

z.B. Anti -Viren -Programm, Firewall.

E-Maits und Chat
_________

Öffnen Sie nur E -Mail.s, die von vertrauenswürdigen Absendern stammen.
Offnen Sie im Chatverlauf keine E -Mail -Anhänge und Links von Unbekannten.

-
I
- Software

/ Achten Sie darauf, welche Software oder Zusatzprogramme (.’PI.ug -Ins') Sie ins -

taWeren. Eine Gefahr sind Schadprogramme z.B.: Gratis -Downl.oads oder Raubko-
pien von dubiosen Anbietern.

Tauschbörse
Wer im Internet mit Unbekannten Dateien tauscht, riskiert eine Infektion seines
PCs mit Schadprogrammen.

Online -Shopping
Setzen Sie auf ein gesundes Misstrauen, besonders bei sehr günstigen Angeboten.
Impressum und Bewertungen lassen auf einen seriösen Anbieter schlieflen

Bezahlen im Web

i Allgemeine Vorsicht ist geboten, besonders bei Vorauszahlung. Zahlungen können
[j per Lastschrift, Kreditkarte oder Rechnung erfolgen.

Online- Banking

I Rufen Sie die Homepage der Bank immer über die offizielle Homepage (nicht über

L o Links) auf und verwenden Sie bei Uberweisungen ein zweites Gerät für die Trans-
aktionsnummer (TANs).

Private Infos, Fotos und Passwörter
gehen Sie sehr sparsam mit dem Verbreiten ihrer persönlichen Daten und Fotos

o _c1 Angebote als Waren - und Finanzagenten

- - I Angebote im Internet oder per E-Mail als Waren- oder Geldvermittler zu arbeiten,
- sind meistens illegal und konsequent abzulehnen.



I / Apps und Abofatte
- Seien Sie sich bewusst, dass Apps Kosten verursachen sowie sensible Nutzer-

-. . daten übertragen können, installieren Sie daher nur Apps über die offiziellen App -

Shop und schränken Sie die Zugriffsrechte ein

KRIM INALPRÄVENTION


